
Introduzione 
La sicurezza informatica non ha mai posto problematiche così pressanti. 
Quasi ogni giorno, le aziende sono esposte a nuove minacce che le 
costringono ad acquistare nuovi prodotti e ad assumere più personale 
qualificato. Un approccio così reattivo finisce per aumentare la complessità, 
offrendo un’altra vulnerabilità che può essere sfruttata dagli hacker. Le 
operazioni di sicurezza, grandi o piccole che siano, richiedono un approccio 
fondamentalmente olistico. FireEye Helix aiuta le aziende ad adottare questo 
approccio. 

FireEye Helix è una piattaforma operativa di sicurezza in loco o su cloud che 
consente alle aziende di controllare qualsiasi fase di un incidente, dall’avviso 
alla risoluzione. Disponibile con qualsiasi soluzione FireEye, FireEye Helix 
integra i tuoi strumenti di sicurezza e li potenzia con funzionalità SIEM 
di prossima generazione, orchestrazione e capacità di informazioni sulle 
minacce al fine di acquisire il potenziale non sfruttato dagli investimenti 
nella sicurezza. Progettato da esperti di sicurezza per esperti di sicurezza, 
consente di eseguire in modo efficiente funzioni primarie come la gestione 
degli avvisi, ricerca, analisi, indagini e creazione di report.

VANTAGGI

•	 Individua minacce 
avanzate: Integrazione 
di oltre 300 strumenti di 
sicurezza FireEye e non 
FireEye, sovrapposizione 
di informazioni contestuali 
sulle minacce e analisi 
comportamentale per la 
piena consapevolezza 
situazionale.

•	 Riduce l’impatto di un 
incidente: Risposta più 
rapida con coordinamento 
della sicurezza e 
automazione del flusso di 
lavoro grazie a un’esperienza 
di prima mano.

•	 Maggiore visibilità: Sia in 
loco che in cloud, centralizza 
i dati e l’infrastruttura di 
sicurezza con un SIEM di 
nuova generazione per una 
completa visibilità delle 
minacce e delle vulnerabilità.
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Figura 1. Interfaccia operativa per una consapevolezza situazionale immediata.



Informazioni sulle minacce
Individua, approfondisci, cerca 
e trova le informazioni più 
recenti sulle minacce.

SIEM di nuova generazione
Migliora il rilevamento delle 
minacce e delle vulnerabilità 
con analisi comportamentali 
avanzate degli utenti. 

Orchestrazione della 
sicurezza 
Automatizza la risposta con i 
playbook predefiniti creati da 
professionisti di prima linea.

Attività investigativa
Indicizza, archivia e cerca 
tra gli avvisi e i dati relativi 
all’evento inviati da tutte le 
fonti in tutta l’infrastruttura 
per favorire una maggiore 
flessibilità di spostamento e 
l’individuazione rapida dei 
responsabili.

Gestione dei flussi di lavoro
Organizza, assegna, collabora 
e prendi iniziative innescando 
il processo investigativo 
attraverso flussi di lavoro 
automatizzati e manuali.

Report di conformità
Usa e personalizza dashboard 
e widget per aggregare, 
presentare e analizzare 
visivamente le informazioni 
più importanti.
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Rileva incidenti di sicurezza 
mettendo in relazione dati 
derivanti da più strumenti

Che cosa fa 
FireEye Helix

Prende decisioni informate 
ed efficienti con una 

comprensione contestuale 
delle minacce

Centralizza i dati di 
sicurezza e l’infrastruttura
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Informazioni su FireEye, Inc. 
FireEye è un’azienda che offre servizi di sicurezza 
informatica basati sull’intelligence. Fungendo da 
estensione semplice e scalabile delle operazioni di 
sicurezza del cliente, FireEye offre un’unica piattaforma 
che fonde tecnologie di sicurezza innovative, 
informazioni sulle minacce a livello nazionale e i servizi 
di consulenza Mandiant®, rinomati in tutto il mondo. 
Con questo approccio, FireEye elimina la complessità 
e il peso della sicurezza informatica per le aziende che 
hanno difficoltà a prepararsi, prevenire e rispondere 
agli attacchi informatici.

© 2018 FireEye, Inc. Tutti i diritti riservati. 
FireEye è un marchio registrato di FireEye, Inc. 
Altri marchi, nomi di prodotto e servizi sono o 
possono essere rivendicati come proprietà di 
terzi. H-EXT-DS-IT-IT-000050-03

Come ottenere  
FireEye Helix 

FireEye Helix è disponibile 
come prodotto singolo o con 
l’acquisto di qualsiasi soluzione 
FireEye in abbonamento. 
Funziona su tutte le tecnologie 
FireEye e integra la versione 
base installata dei prodotti di 
sicurezza non FireEye. Man 
mano che la tua azienda cresce 
e cambia, le soluzioni FireEye 
possono essere riconfigurate, 
aggiunte o aggiornate senza 
interruzione delle attività.


