
Business email compromise (BEC), spear phishing e furto di account stanno diventando 
rapidamente le minacce per la sicurezza che preoccupano di più le aziende. Questi 
attacchi estremamente mirati si servono degli strumenti del social engineering per ingannare i 
dipendenti e possono avere effetti devastanti per l’attività e il marchio.

Barracuda Sentinel riunisce intelligenza artificiale, una profonda integrazione con Microsoft Office 
365 e la protezione del marchio in una soluzione completa basata sul cloud che difende da truffe 
di tipo business email compromise, furti di account, spear phishing e altre frodi informatiche.

Intelligenza artificiale per la protezione delle e-mail in tempo reale
Barracuda Sentinel

I vantaggi di Barracuda
•	L’intelligenza artificiale apprende gli schemi di 

comunicazione tipici di un’azienda per rilevare 
in tempo reale le frodi personalizzate

•	È l’unica soluzione sul mercato con architettura 
basata su API in grado di arrestare le minacce 
provenienti dall’interno dell’organizzazione che i 
gateway tradizionali non riescono a fermare

•	Soluzione completa per il rilevamento e 
l’arresto del furto di account e-mail

Caratteristiche in evidenza del prodotto
•	L’architettura basata su API fornisce la connettività diretta per Office 365

•	Soluzione di intelligenza artificiale per la protezione in tempo reale da 
attacchi mirati

•	Protezione del marchio mediante supporto della convalida DMARC e reporting

•	Integrazione con qualsiasi soluzione per la sicurezza dell’e-mail, compresi 
Barracuda Essentials, la sicurezza incorporata in O365 e molto altro

•	Configurazione rapida basata sul cloud che non richiede il 
reindirizzamento del traffico di e-mail

Difesa in tempo reale da 
truffe di tipo business 
email compromise

Fulcro di Barracuda Sentinel è il motore di 

intelligenza artificiale (AI) che rileva e blocca 

attacchi di social engineering in tempo reale e che 

identifica i dipendenti più esposti al rischio.

L’esclusiva architettura API consente al motore AI 

di Sentinel di accedere ai dati cronologici della 

posta elettronica per apprendere gli schemi di 

comunicazione tipici di ogni utente. Il motore 

si avvale di molteplici classificatori per mappare 

i social network di ogni individuo all’interno 

dell’azienda e identifica i segnali anomali nei 

metadati e nei contenuti dei messaggi.

Per rilevare gli attacchi mirati, l’esclusivo approccio 

di Sentinel non fa affidamento su regole statiche 

ma si basa sulle statistiche cronologiche di ciascuna 

organizzazione per stabilire, con un livello di 

precisione superiore, se una data e-mail fa parte di 

un attacco di social engineering o se si tratta di un 

furto di account.

Protezione dal furto di 
account e dal rischio interno

Ogni giorno account aziendali legittimi vengono 

violati a causa del furto delle credenziali. Il furto 

di account può restare inattivo nell’ambiente 

per mesi perché prima di sferrare l’attacco 

gli hacker osservano e apprendono. Gli 

attacchi interni in partenza da un account 

violato spesso non passano dal gateway e 

per questo motivo non vengono rilevati.

La soluzione completa di Barracuda Sentinel per 

il furto di account comprende tre componenti: 

prevenzione, rilevamento e correzione. Barracuda 

Sentinel impedisce gli attacchi di phishing 

mirati che eludono i tradizionali gateway per la 

posta elettronica e portano alla sottrazione di 

grandi quantità di credenziali. Se un account è 

stato compromesso, Barracuda Sentinel rileva il 

comportamento anomalo e lo segnala al personale 

IT. Infine, con un semplice clic da dentro le caselle 

di posta dei dipendenti, Barracuda Sentinel è in 

grado di correggere l’attacco rimuovendo tutte 

le e-mail dannose inviate dall’account violato.

Protezione del marchio e 
visibilità delle frodi sui domini

Lo spoofing di dominio e il brand hijacking 

sono comuni tecniche utilizzate dagli hacker 

negli attacchi di social engineering. Lo spoofing 

di dominio può essere utilizzato per colpire 

i dipendenti, i clienti e i partner esterni di 

un’organizzazione nonché terze parti che si fidano 

del suo marchio. Barracuda Sentinel offre una 

protezione completa dalla frode sui domini e-mail 

mediante reporting, analisi e visibilità basati sulla 

tecnologia DMARC (Domain-based Message 

Authentication Reporting and Conformance).

Barracuda Sentinel offre alle aziende un’intuitiva 

procedura guidata con la quale configurare 

con facilità l’autenticazione DMARC. Una 

corretta configurazione delle impostazioni 

DMARC garantisce una visibilità e un’analisi 

dettagliate dei report DMARC in modo che 

i clienti possano configurarne la convalida 

e diminuire il numero di falsi positivi.

Se configurata correttamente, la convalida DMARC 

garantisce il recapito dei messaggi legittimi e 

ostacola le e-mail di spoofing non autorizzate.
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Funzioni chiave
Intelligenza artificiale per una 
protezione in tempo reale
•	Blocco degli attacchi di spear 

phishing in tempo reale
•	Uso dell’intelligenza artificiale per 

apprendere gli schemi comunicativi 
specifici di ogni organizzazione

–– Mappa i social network nell’azienda per 
delineare gli schemi comunicativi tipici

–– Identifica le anomalie a livello 
di metadati e contenuti

•	 Invio di notifiche in tempo reale
–– Messa in quarantena 

automatica dei messaggi
–– Avvisi ad amministratori e utenti
–– Visibilità delle comunicazioni 

cronologiche e interne
•	Protezione completa da attacchi personalizzati, 

generalmente noti come spear phishing, 
business e-mail compromise (BEC), whaling, 
tentativi di impersonificazione e/o truffe del CEO 

Protezione dal furto di account 
•	Difesa e correzione in tempo reale 

Protezione dalla frode sui domini
•	Autenticazione e analisi DMARC per impedire:

–– Brand hijacking
–– Spoofing di dominio

•	Procedura guidata intuitiva per 
configurare l’autenticazione DMARC

•	Analisi dei report DMARC per comprendere 
chi invia e-mail da ciascun dominio

•	Recapito garantito dei messaggi legittimi
•	 Informazioni precise e dettagliate 

per la conformità a DMARC

 
Analisi dei dipendenti ad alto rischio
•	 Identificare individui ad alto rischio nell’azienda 

utilizzando l’intelligenza artificiale

Implementazione e disponibilità
Disponibilità per gli utenti di Microsoft 
Office 365 in tutto il mondo

Per il cloud al 100%
•	Nessun hardware o software necessario 

per l’installazione o la manutenzione

 
Integrazione con qualsiasi soluzione 
per la sicurezza dell’e-mail
•	Barracuda Essentials: sicurezza dell’e-mail, 

archiviazione e backup per Office 365
•	Barracuda Email Security Gateway
•	Microsoft Exchange Online Protection (EOP)
•	Altri

 
Architettura API
•	Connettività diretta a Office 365
•	Nessuna ripercussione sulle prestazioni 

delle reti o l’esperienza dell’utente
•	Configurazione rapida e semplice 

(meno di 5 minuti)
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Sentinel: come funziona

I prezzi di listino sono da intendersi per utente e all’anno. Sono previsti sconti per i clienti di Barracuda Essentials e 
Barracuda Email Security Gateway. Si applicano sconti sui volumi. I prezzi possono variare a seconda dei paesi. 


